Zarzadzaj
Bezpieczenstwem

Zobacz ja w prosty sposéb mozesz zabezpieczy¢ swojg ustuge przed nieuprawnionym dostepem

Zabezpieczenia portalu

Maksymalna Minutowa Stawka

Kontrola dostepu do ustugi

Uprawnienia dostepowe



Zabezpieczenia portalu

Polityka bezpieczenstwa logowania jest zbiorem okreslonych warunkéw jakie uzytkownik musi
spetni¢, aby mdéc zalogowac sie do Panelu Klienta.

Do utworzonej polityki przypisani mogg by¢ wszyscy uzytkownicy, dany zesp6t lub pojedyncza
osoba, a kazdemu z uzytkownikéw przypisana moze zosta¢ wytgcznie jedna polityka.

Zastosowanie tej funkcji ma na celu ograniczenie dostepu do Panelu Klienta osobom
nieupowaznionym lub pracownikom po za godzinami pracy.

Aby utworzy¢ nowa polityke logowania, w Panelu Klienta przejdz do zaktadki Konto i Finanse i
wybierz opcje Zabezpieczenie Portalu.
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Nastepnie kliknij w button Utwdérz Nowa Polityke i wprowadZ podstawowe parametry:

e nazwa polityki - dowolna nazwa, pomoze w ich rozréznieniu w przypadku posiadania kilku
polityk.
e okres obowigzywania - nalezy podac okres kiedy polityka ma obowigzywac.

W kolejnym kroku nalezy wybrac jedna z trzech opcji dotyczacych logowania:

e nie stosuj ograniczeh wg adreséw IP lub wg krajow (po adresie IP).
e korzystaj z tych samych ustawien do logowania do Panelu Klienta, z jakich korzystajg
aparaty telefoniczne.
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e dostep do Panelu Klienta, tylko z ponizszych adreséw IP.

Polityka jest aktywna - czionkowie moga sie logowac
Obecny stan reguiki:

Nazwa polityki: & Polityka logowania

Okres obowiazywania: @ od 2022-04-04 do 2037-12-31 @]

@ Nie stosuj ograniczen wg adresow 1P lub wg krajow (po adresie IP).

O Korzystaj z tych samych ustawien do logowania do Panelu Klienta, z jakich korzystajg aparaty telefoniczne - aby zarzadzac
szczeg6tami, kliknij tutaj (4.

(O Dostep do Panelu Klienta, tylko z ponizszych adresow IP.

Nastepnie istnieje mozliwos¢ zastosowania opcji ograniczenia dostepu do Panelu Klienta dla
konkretnych dni oraz przedziatéw czasowych.

Ogranicz dostep do Panelu Klienta do ponizszych przedzialéw czasowych

Okienka Logowania
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Aby przejs¢ do przypisania pracownikéw do danej polityki w pierwszej kolejnosci nalezy jg zapisac.
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Czionkowie Polityki:

IC- Pracownikow bedziesz mogt przypisac do tej polityki dopiero po pierwszym zapisaniu ustawieri. Dodawanie pracownikéw do
polityki moze odbyc sie z tej strony, albo w zaktadce Konto i Finanse > Uzytkownicy Portalu (5.

€ Wstecz @ Usuni Polityke « 7apisz polityke -

- J

Po zapisaniu polityki logowania pojawi sie mozliwos$¢ wybrania z listy jej cztonkéw, ktérzy podlegad
beda rygorowi weryfikacji zgodnie z ustalong reguta.

4 N\
Czitonkowie Polityki:

Osoby przypisane do niniejszej polityki beda podlegaé rygorowi weryfikacji zgodnie z t3 regutka:

A\ Polityka nie posiada zadnych przypisanych do niej pracownikéw

— Prosze Wybierz z Listy — v | © Dodaj

— Prosze Wybierz z Listy —

Prezentacja Panelu - Administrator ’
pracownikdw do

polityki moze odbyt sie z tej strony, albo w zaktadce Konto i Finanse = Uzytkownicy Portalu (5.

€ Wstecz T Usun Polityke « Zapisz polityke -

- J

Utworzong polityke w dowolnym momencie mozna edytowad zmieniajac jej reqguty bgdz dodawad
nowo przypisanych uzytkownikéw.
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Zabezpieczenie Portalu

Ponize] mozesz utworzyd | zarzadzac indywidualng politykg dostepu do Panelu Klienta. Mozesz utworzy¢ dowolng ilosc polityk. Kazdg
utworzong polityke nalezy przypisac do profilu osoby upowaznione] z dostepem do Panelu Klienta. Jednej osobie moina przypisac tylko

jedna polityke.
© Utwérz Nowa Polityke

Polityka logowania

«" L ogowanie ograniczenie do adresow IP
¥ Logowanie wg regutek czasowych

1 przypisanych uzytkownikow
Obowiazuje: od 2022-04-12
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Maksymalna Minutowa Stawka

Jednym ze sposobdw zabezpieczenia jest regulacja minutowej stawki za potgczenia. Pozwala to
unikniecie nadmiernego wykorzystania srodkéw po przez wykonywanie potgczen na egzotyczne
kierunki gdzie czesto koszt potgczenia jest wysoki.

W przypadku ustawienia wysokosci minutowej stawki na 0 PLN uzytkownicy majg zablokowang
mozliwos¢ wykonywania potgczeh wychodzacych.

Zmiany mozna dokona¢ w dwéch miejscach:

1. Globalnie w zaktadce Konto i Finanse > Ustugi/Oferta > Cennik Potaczen (Twoja taryfa)

T T S A T

I

Cennik potaczen (Twoja taryfa):

Jezeli chcesz sprawdzié koszt potgczenia na konkretny numer, nalezy wprowadzié go ponize] w petnym miedzynarodowym
formacie. bez poprzedzajgcego znaku '+' lub '00". (np. Polski numer nalezy wprowadzié - 46221131415, numer w USA 15122075566, itp.)

Ustaw maksymalna stawke minutowa za pofaczenia wychodzace. Jezeli zostanie wybrany numer gdzie stawka minutowa
przekroczy podang powyzej stawke, te potaczenie nie zostanie zrealizowane.

Uwaga: Jezeli ustawites indywidualne stawki dla numerow wewnetrznych, zmiana stawek w tym polu nie zmieni indywidualnych

ustawien.

Maks. minutowa stawka wynosi: &

2. Indywidualnie dla kazdego konta SIP. Zaktadka Wirtualna Centrala > Konta SIP Wewnetrzne
> klikamy na ikone zebatki przy danym koncie > Edytuj Ustawienia Konta SIP. Na dole strony w
sekcji Opcje Zaawansowane istnieje mozliwos¢ ustalenia indywidualnej stawki dla uzytkownika.
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Kontrola dostepu do ustugi

Przed podtgczeniem urzadzenia lub oprogramowania do sieci TeleCube, nalezy w pierwszej
kolejnosci wskaza¢ kraj lub adres/sie¢ IP, z ktérego nastapi logowanie. Préba logowania z
nieautoryzowanego kraju lub adresu/sieci IP spowoduje, ze urzgdzenie sie nie zaloguje, ponadto,
adres IP moze réwniez trafi¢ na czarng liste przy wiekszej ilosci préb.

Mozna tego dokona¢ w zaktadce Wirtualna Centrala > Zarzadzaj Bezpieczenstwem

1. Wyltacz filtrowanie - brak zabezpieczen, logowanie moze nastgpi¢ z dowolnego adresu IP

€ Wytacz Filtrowanie A\ Wigcz Filtrowanie wg krajow & Wigcz Filirowanie wg adresacji IP

Opcja niezalecana! System nie bedzie weryfikowat zZrodta potgczen i rejestracji Twoich telefondw, co moze narazic Cie na straty, jezeli
Twoje hasto zostatoby udostepnione lub zdobyte przez nieupowaznione osoby.

O Brak Zabezpieczenia

Oznacza o, Ze jeZeli Twoj login i hasfo wpadfyby w niewfasciwe (nieupowaznione) rece, na Twoim rachunku mogg ukazac sie
m.in. pofgczenia, ktorych nie wykonafes.

Jezeli masz staty adres IP, proponujemy go nam zgtosic, w celu uscislenia zabezpieczenia. Alternatywnie, mozna nam zgtosic liste
krajow, gdzie bedziesz korzystat z naszej ustugi (mniej zalecane).

2. Wiacz filtrowanie wg krajow - logowanie moze nastgpi¢ wytacznie z adreséw IP z krajéw
wskazanych przez uzytkownika. Aby doda¢ kolejny kraj nalezy go wybrac z listy i zatwierdzi¢ (+)

€ Wylacz Filtrowanie A\ Wiacz Filtrowanie wg krajow B Wiacz Filtrowanie wg adresacii IP

Filtrowanie wg krajow
Twoje telefony lub oprogramowanie beda mogly logowad sie wytacznie z adresdw IP przydzielonych do operatoréw Internetowych w
danym kraju. Uwaga: Pusta lista oznacza, Zze Twoja ustuga w ogdle nie jest osiggalna.

Aby dodac kraj z kidrego bedziesz dzwonit, wystarczy wybrac go z listy -~ 8

Kraje z ktoérych mozesz sie taczy¢ z nami...

POISKA ﬂ
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3. Wiacz Filtrowanie wg adresacji IP - logowanie moze nastgpi¢ wytacznie z konkretnych
adreséw IP wskazanych przez uzytkownika.

€ Wylacz Filtrowanie A\ Wiacz Filtrowanie wg krajow i Wiacz Filtrowanie wg adresacji IP

Filtrowanie wg adresacji IP
Twoje telefony lub oprogramowanie beda mogty logowad sig wytacznie z ponizszych adresow IP lub sieci IP. Uwaga: Pusta lista oznacza,
ze Twoja ustuga w ogole nie jest osiggalna.

® Dodaj jeden adres IP: 178.16.97.163 @ Dodaj

() Dodaj cala podsiecé:

Adresy IP, z ktorych mozesz sie z nami faczyé...

M\ Nie dodates zadnych adreséw (sieci) IP do listy
Zatem zaden telefon nie bedzie mogt sie zameldowac na centrali TeleCube.
Aby dodac adres (lub siec) IP do listy, nalezy wpisac go w polach powyzej.

Dodatkowe Uwaai:
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Uprawnienia dostepowe

Jedng z form zabezpieczenia ustugi przed niepozgdanym dziataniem jest nadanie uzytkownikom

portalu odpowiednich uprawnien, ktére pozwalaja lub blokujg na dostep do niektérych sekcji Panelu
Klienta.

Mozna tego dokona¢ w Panelu Klienta w zaktadce Konto i Finanse > Uzytkownicy Portalu.

TeleCube daje mozliwos¢ nadania czterech réznych uprawnien sg to: Administrator, Finansowy,
Techniczny, Pracownik.

Sposdb dodania uzytkownika Panelu Klienta

Po wejsciu w zaktadke Konto i Finanse > Uzytkownicy Portalu, klikamy zielony button "Dodaj
Pracownika".

© Dodaj Pracownika

Nastepnie uzupetniamy dane uzytkownika zgodnie ze screenem ponizej:
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Dodaj Nowego Uzytkownika

Imie Osoby: Prosze wprowadzic Twoje imie lub i Prosze wprowadzi¢ Twoje Nazwisko

Uprawnienia: Pracownik v

[ Pracownik moze odstuchiwac i pobierad nagrane rozmowy?

Adres/y Email:

Numerfy Telefonu:

Pracownik moze sie logowac do panelu? @

[[] Wymagaj dwupoziomowego uwierzytelnienia (2FA)? @

Polityka Logowania: (i ] — Brak przypisaneg] polityki logowania - v | Zarzadzaj Politykami @

MNadaj Hasto: | ‘
(Minimum 8 znakow)

Fotwierdz Hasto: | ‘

Poinformuj pracownika o nadaniu hasta? @

OSWIADCZENIE: Ja, w ramach przydzielonych mi uprawnien, upowazniam podang osobe do nawigzywania kontakiu z
Claude ICT Poland Sp. z 0. 0., w zakresie przydzielonych uprawnien.

Po zezwoleniu na mozliwos¢ logowania do Panelu Klienta konieczne jest nadanie hasta
ktérym uzytkownik bedzie sie logowat. Osoba dodajgca uzytkownika moze réwniez
poinformowac uzytkownika o nadaniu hasta.

Po dodaniu uzytkownika istnieje mozliwos$¢ edycji jego danych oraz mozliwos¢ usuniecia go z
Panelu Klienta po przez klikniecie odpowiedniej ikony. Ponad to na liscie widniejg daty ostatniego
logowania do Panelu Klienta.
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Imie Osoby Login/Adresy Email Uprawnie...  Ostatnie Logowa... Aktywny? ©

% Prezentacja Panelu  prezentacja@ielecube.pl Administrator ~ 2022-06-01 13:37:14 v @
Test Testowy testowy@test.pl Techniczne  0000-00-00 00:00:00 v
n Wyswietlono 1 do 2 z 2 rekorddw

© Dodaj Pracownika

W przypadku gtéwnego administratora Panelu Klienta (oznaczonego ikong zielonej korony)
nie ma mozliwosci usuniecia go, nawet przez innych uzytkownikéw z uprawnieniami
administratora.

V4

Zakres poszczegolnych uprawnien:

Administrator

Ma dostep do catosci ustugi i wszystkich zaktadek dostepnych w Panelu Klienta

Techniczny

Strona Gtowna - peten dostep

Konto i Finanse - Brak dostepu do informacji finansowych. Peten dostep do billingu - listy
potagczen, posiada réwniez mozliwos¢ zmiany oferty a takze dodawania nowych uzytkownikéw

Wirtualna Centrala - peten dostep
Bramka SMS - Peten dostep
Wirtualny Faks - Peten dostep
TeleCube Pro - Peten dostep

Pomoc - Peten Dostep

Finansowy
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Strona Gtéwna - Peten dostep

Konto i Finanse - peten dostep do danych finansowych wraz z mozliwoscia zasilenia konta.
Podglad do danych korespondencyjnych bez mozliwosci ich edycji

Wirtualna Centrala - brak dostepu

Bramka SMS - Peten dostep

Wirtualny Faks - mozliwos¢ wysytki bez mozliwosci edycji kierowania i ustawieh faksu
TeleCube Pro - Brak dostepu

Pomoc - Peten dostep

Pracownik

Strona Gtowna - Peten dostep

Konto i Finanse - Dostep do informacji o fakturach w przypadku ustugi postpaid oraz mozliwos$¢
wygenerowania proformy na dotadowanie ustugi prepaid. Dodatkowo petny dostep do billingu i listy
nieodebranych potgczen

Wirtualna Centrala - Brak dostepu

Bramka SMS - Peten dostep do funkcjonalnosci zwigzanych z wysytka i odczytywaniem
wiadomosci. Brak mozliwosci edycji parametréw zwigzanych z kierowaniem wiadomosci

Wirtualny Faks - Peten dostep do funkcjonalnosci zwigzanych z wysytka i odczytywaniem
wiadomosci. Brak mozliwosci edycji parametréw zwigzanych z kierowaniem wiadomosci

TeleCube Pro - Brak dostepu

Pomoc - Peten Dostep



